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Resumen Ejecutivo 

El presente proyecto tuvo la finalidad de diseñar una arquitectura de red inalámbrica segura para 

la empresa Nova Motors, que permita la gestión de dispositivos personales (BYOD) y el acceso 

de invitados, garantizando la protección de la información confidencial y el cumplimiento 

normativo. Para lograr este objetivo, se propone una solución integral que incluye la 

segmentación de la red en zonas diferenciadas (corporativa, BYOD e invitados), la 

implementación de un sistema de autenticación multifactor (MFA) para todos los usuarios, la 

definición de políticas de acceso granular basadas en roles y responsabilidades, la selección e 

implementación de una solución VPN segura para el acceso remoto de los empleados, y la 

creación de una política BYOD integral que establezca los requisitos de seguridad para los 

dispositivos personales y las responsabilidades de los usuarios. Además, se diseñará una red de 

invitados segura con acceso limitado a Internet y sin acceso a los recursos corporativos. La 

implementación de esta solución permitirá a Nova Motors mejorar significativamente la 

seguridad de su red, proteger su información confidencial, cumplir con las regulaciones de 

privacidad de datos, fomentar la productividad y la flexibilidad de sus empleados, y ofrecer un 

acceso Wi-Fi seguro y confiable a sus invitados, mejorando su imagen profesional. 
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