idat

INSTITUTO DE EDUCACION SUPERIOR PRIVADO “IDAT”
PROGRAMA DE ESTUDIOS EN ADMINISTRACION DE REDES
Y COMUNICACIONES

DISENO DE RED INALAMBRICA SEGURA BYOD PARA
CONCESIONARIO NOVA MOTORS, 2025

Trabajo de aplicacion profesional para obtener el titulo Profesional Técnico en Redes y
Comunicaciones de Datos

MEDINA CUEVA LESLIE CAROL
(Cédigo 0009-0002-7939-9714)

Lima - Peru

2025



A mis padres, por ser el pilar fundamental
en mi vida y estar presentes en cada paso
de este camino, aun en la distancia o el

silencio. Este logro nos pertenece.



Indice General

RESUMEN EJECULIVO ...ttt ettt ettt 11
gy oo [N T o] o ] ST STR 12
Capitulo 1: ASPECLOS GENEIAIES ........oouiiiiieiiie ettt 14
NOMDIE el PrOYECTO ..o 14
THPO A8 PIOYECTO ...ttt ettt et 14
EQUIPO el PTOYECTO. ...ttt 14
Planteamiento del ProbIEMa............ceeiiiie e 14
(0] 0] 1= 4 1Yo 1 TP UPPTPPRTOPRPPPPTN 16
ODJEEIVO GENEIAL ...ttt ettt ettt 16
ODjJELIVO ESPECITICO ...ttt e e 16
N 1= 00T [T o (PSSR 16
DeSCrIPCION GBI PIOYECTO .....c.uvieiiiiiie ittt 17
JUSEITICACION AT PIOYECTO ...t 18
INtEreSadoS Ul PrOYECTO .......uee ittt 19
Alcance del Proyecto y Productos ESPEratos .........c.eeevuveiiiieeiieeesiis e s e siee s svee e sneee e siee e 19
Capitulo 11: EStudio de IMEFCATO .........vveeiiieeciie et e e e e staeeenee e 21
Analisis del Sector Automotriz y su Transformacion Digital............cccccocveevive e, 21
Tendencias del Uso de BYOD €N EMPIESAS.......cccivieiiireeiiieeiiiresiiressineesssneessneesssseesssneeanns 22
Analisis de la Oferta Tecnologica ACtUAL.............covveiiiieiiie e 25
Soluciones Existentes para Redes WiFi Empresariales Seguras...........ccccovvveevivveeiineeiineeesnnn. 26
ProveedoreS DESLACAUOS .......ccuieiiieiieiiee ittt sttt ettt nree s 26
Comparativa de Soluciones Wi-Fi EMPresariales.............cccevvvveiiieeiiine e 28
Comparativa de Costos Wi-Fi Empresariales 2025 ..........cccccoovveiiieeiiiee e 29
Modelos Representativos Y SU PrOPOSITO ........eeivieeiiiee ettt 30
LT o[V [0 = Lo AN T g7 o - PSPPSR 31
Compatibilidad ESPeCifica BYOD ........ccciiiiiiii et 31
Escalabilidad Yy RENAIMIENTO .......cccviiiiiiiece e 31
Cumplimiento de NOIMALIVAS ........cciiviiiiiiee e e e st e 32
Facilidad de AdmINIStracion Y SOPOIE ......c.vvieiiiiee ittt 32
Nova Motors: Seleccion de Dispositivos Wi-Fi SEQUIOS ..........ccvvveiiieeiiiec e 33
Requerimientos de Servidores para Soportar SOIUCION CiSCO ........ccovvvveiiireeiiiee e, 37
Propuesta de REAUCCION .........cciiiie ittt e et e e e stae e e s e e e sntaeeaaeeeas 38

Posible Consolidacion en un solo Servidor FISICO ... .ooo e oo 38



Requisitos del Servidor FiSico UNifiCad0 ...........cocviiiiiriiiiiiieee e 38
Maquinas Virtuales para EJECULAN ...........couiiiiiiiieiii e 39
Consideraciones Adicionales Importantes (No equipamiento FiSiC0O) ........ccccovvevieirveiiineninenn 40
LICENCIAMIENTO CISCO ..vveevrieeiiieeeiiie e sttt e sttt e et e et e st e e st e e e st e e e tae e e tb e e e nnaeeenrteeenneeeeanneeeanes 40
SOTtWAIE CHENIE VPN ...ttt e e et e e e e e nnae e e enraeeenees 40
ESTUTIO 08 SITIO ..oveiieiiiie ettt et e et e e et e e et e e e rae e e nnteeeanneeeas 40
SErVICIOS ProfeSIONAIES .....cciiiiiieiiie ettt e e e e nnes 40
POIEICAS INTEINAS ...eevveeiie ettt et e et e et e e st e e ste e s nbeearae e reeeteeanaaenree s 41
Capitulo TH: EStUAIO TECNICO. ...cuiiiiiiiiie sttt nneas 42
Voo T =0 o1 PP PROTRPP 42
SEGUIIAAA WI-F ..ttt 43
EVOIUCION de 18 SEQUIITAA ......ccueeiieie e 43
WEB (Wired EQUIVAIENT PIIVACY) .....ooiviiiiiiiiieiieee et 43
WPA (Wi-Fi ProtECtEA ACCESS) ...eeveieiiietie ittt sttt ettt ettt 43
WPA2 (Wi-Fi ProteCtEa ACCESS 2)....ceviiiriiiiiieiieiesiie sttt ettt 43
WPAS3 (Wi-Fi ProteCted ACCESS 3)....eiiiiiiiiiiieiiiiesiee sttt sttt 44
LAY NG o1 (= 1 o o - PSSR 44
ComparaCion CON WPAZ ...ttt st e et a e st e e et e e e ntee e e s e e e anaeeennreeeennes 45
AUutenticacion Y CONLIOl A ACCESO ......vveeirrieeiiiee et e et et e s e e e e st e e st e e e srae e e snbaeesnneeeanes 46
TEEE B02.1X ..ttt ettt bttt e 47
Radius (Cisco ISE - Identity Services ENQINE) ........cccveiiuieeiiieeiiieesitieesiie e sse e see e svne e 48
EAP-TLS (POItICAS U8 ACCESO) ..eecuveeeitrieeiiiee ittt e aieeeestteeasttaeesstaeestaaestaeeassraeessaaeesnnaeeaneeeas 50
Red BYOD (Bring YOUr OWN DEVICE) .....ccuiieiiireiiiiecitiee e eiieesteeestee e siae e sive e svaeesnnaeesnnna e 52
SegmMENtaCiON POT VIANS ........oviiiiie et e et e e et e e e snae e e snreeeenes 52
NAC (Network Access Control) Postura y Perfilado............ccceovvreiiiieiiic e 53
Portal de AULO-REJISIIO ....cc.vviiiiiie ittt e et e e et ae e e s e e e sntaeeaneeeas 55
VPN (Virtual Private NEtWOTK).........cccuviiiiieiiie et 56
SSL VPN (Secure Sockets Layer) - Usuarios MOVIIES ...........ccceevivieiiie i 57
INtegracion CON RAGIUS ........ccvveiiiiie ittt e e ae e e s naa e et eeeenas 58
Autenticacion MUIITACIOr (MFA) .....cooiii et 60
ProtecCion Yy ViSIDIAAA. ..........ccveiiiiiiiee et 61
ArquiteCtura CeNtraliZaa ..........coouueeiiiee et e e e e saee e 62
Cortafuegos NGFW (Next-Generation Firewall)............cccoooeiiiiiiiiiiiie e, 62
CUmMpPlMIENtO ISO/NIST ..o e et a e e e ennes 63

Y ey oo (o] [oTo |- SRR OUSSURRRSPIS 64



PIODAIAN ... 64
PIANITICAN ... ettt ettt e et e e et et e et e e anee e 65
D =] - | PP URTPRPTIS 65
Desarrollo del Trabajo ........ooivieiiiii e 67
Topologia Logica de 1a Red ACLUAL...........ccoiiiiiiiiee e 68
Criterios de Disefio de la Topologia de la Red Propuesta ............ccceevveiieeiveiieesiiesiie e 70
ATQUITECTURA JEIANQUICE. ... ettt ettt ettt et et e b e e sbe e nneeae e 70
Alta DISPONIDIIAA .....ooiiiiiie s 70
Seguridad INTEGIAl .......oooiiiiie ettt 70
SOPOIE BYOD SEUUIOD ...ttt ettt 71
(€121 4] 7= o111 To - To PSSP 71
Rendimiento y ESCAlabilidad ...........c.oouiiiiiiiii e 71
Descripcion de la InfraeStructura PrOPUESTA ..........ccvierieiiiieiiieiie st 71
Direccionamiento IP y Segmentacion de la Red Propuesta...........ccccovvvveriieiiiieniiienieinie s 73
Esquema Fisico de Ubicacion y Segmentacion VLAN ........cooooiiiiiiiiiieiie e 76
Topologia Logica de la Red Segura PrOPUESTA ...........cuveieeiieeiiieiieeiee e 77
Equipamiento de 1a Red PrOPUESTA...........ceiiiieiiie et ste e e e e e enee e 80
Configuracion de Equipamiento de la Red Propuesta...........cccuveiviveeiieeiiee e ciie e 80
Configuraciones Al ISP-1 / ISP-2 .......ocoiee et 81
Configuraciones del FIreWall NGFW-=-1.........ccvioiiii e 81
Configuraciones del FIreWall NGFW-=-2..........c..oooiiie ettt 82
Configuraciones del SWitch L3 CORE-1..........ccoiiiiiiiiiecciie e 83
Configuraciones del SWitch L3 CORE-1..........ccoiiiiiiiiiecciie e 84
Configuraciones del SWItch L3 CORE-2..........ccoiiiiiiiie e 85
Configuraciones del Switch de Acceso SW-1a SW-7............ Error! Bookmark not defined.6
Configuraciones del WLC WLC-1.........cccceovvveeviie e, Error! Bookmark not defined.7
Configuraciones del WLC WLC-2.........cccccovvveevieeeiiee e, Error! Bookmark not defined.8
Configuraciones de Puntos de Acceso (AP-1.1 a AP-2.4) ...... Error! Bookmark not defined.8
Configuracion de Servidor ACtIVE DIFECIOIY ......ccvveiiiiee e 89
Configuracion de Servidor DHCP..........ccvii i 90
Configuracion de Servidor DNS ..........oooiiii e 90
Matriz de Configuracion por Dispositivo de Red - NOVaAMOtOrS............ccovveevveeeiieeeiiiiec e, 91
Pruebas Operativas del Disefio CONCEPLUAL ...........ccovvveeiiiieiiie e 92

Prueba 1. Conectividad NACIA ISP L = 2 ...t e s 93



Prueba 2. Registro de Access Point (APS) eN el WLC ..o 93
Prueba 3. Autenticacidon de Usuarios Contra Active DIreCtory .........cccovvvevveiieeiiieiinesiineninens 93
Prueba 4. Asignacion Dindmica de Vlan segun Perfil de USuarios ..........cccccevvverieiivesineninnns 93
ANALISIS A8 RESUIAUOS .......veeeieiiee ettt e et e et e e e anae e 94
Capitulo 1V: EStUdios e COSLOS .......ccuiiiieiieeiiie it e sie et e e stee et e e sae e e e e anaeenree s 95
COStOS de EQUIPAMIBNTO ......veeiiieiie ittt nene s 95
Costos de IMPIEMENTACION ........vieiieiie ettt et e e ra e taeanaaenree s 97
Costos de Contratacion de Servicio de INtErNEt ........cc.eovveiivecie e 98

Resumen del Costo Total de Equipamiento e Implementacion .............ccccooeeiiiieieiieinennenn, 99



Indice de Tablas

Tabla 1 INtegrantes del PrOYECTO .........oiviiiiieiiieiit e 243
Tabla 2 Evolucion de la velocidad de Wi-Fi (1997-2024) ........cooeiiiiiiienienienieeneee e 20
Tabla 3 Resumen de la Infraestructura de la Red Propuesta............cccocvereiiiiiiienienicicenien 72
Tabla 4 Plan de DireCCioNamiIeNnto IP.........cccuieiiiieiiiie e sneee e 74
Tabla 5 Plan de Direccionamiento para Enlaces Criticos y de Redundancia..............ccccccevvennee. 75
Tabla 6 Segmentacion de Red IP por cada VLAN ......ccoooiiiiiiiiieieee e 76
Tabla 7 Costos de EQUIPAMIENTO Y LICENCIAS .......ccivieiiiiiiieiiieitie et 96
Tabla 8 Costos de IMPIEMENLACION ...........coiiiii et 97
Tabla 9 Costos de ServiCio de INTEIMEL.........ccuiiiiiiiieiie et 99

Tabla 10 Resumen de Costo Total de la Implementacion.............ccoccveiiiiiiiiienic s, 100



Indice de Figuras

Figura 1 Percepcion de Beneficios y Riesgos del Modelo BYOD ..o, 23
Figura 2 Adopcion y Seguridad del Modelo BYOD en América Latina y PerQ...................... 25
Figura 3 Tendencia de adopcion de soluciones Wi-Fi Empresariales en Per( 2025................. 27
Figura 4 Comparativa de Soluciones de Redes Inaldmbricas Empresariales — 2025................. 28
Figura 5 Comparativa de Costos de Soluciones Inaldmbricas Empresariales........................ 29
Figura 6 Comparativa de Soluciones Inalambricas Empresariales.......................ccooiinin 30
Figura 7 Evaluacion para la seleccion de dispositivos de red en entornos BYOD................... 33
Figura 8 Propuesta de Equipamiento Principal (Basado en Cisco) .........coovvvviiiiiiiiiiannn... 35
Figura 9 Resumen de Dispositivos para la Red Inalambrica Nova Motors.........................e. 36
Figura 10 Servidores Necesarios o Altamente Recomendados para la Solucion Cisco............. 37
Figura 11 Especificaciones minimas recomendadas para el servidor Unico.......................... 39
Figura 12 Consolidacion de Servicios Criticos en un Unico Servidor Fisico......................... 40
Figura 13 Mapa Conceptual del Trabajo de AplICACION. .........ccceiiiiiiiiiiii i 42
Figura 14 Comparativa de Estandares de Seguridad Inalambrica .........c..cccccceeviveiiieeiineiinnnn, 44
Figura 15 Caracteristicas y beneficios de WPAS-ENLrepise .........cceoiiriiiiiiiiiiiiiiinenen, 45
Figura 16 Comparacion entre WPA2 Y WPAS........ooo et ee e et snae e snaee e snaee s 46
Figura 17 Comparacion entre una red cony sin IEEE 802.1X .......cccccccvveiiiie v 48
Figura 18 Principales funciones de Cisco ISE como Servidor Radius.....................coooenee. 49
Figura 19 Politicas de Acceso en EAP-TLS (paso @ Pas0)........coeeuierenriniiriirineanianeenannnns. 51
Figura 20 Ejemplo de Segmentacion para Nova Motors (Modelo BYOD)..................o...... 53
Figura 21 Ejemplo de NAC: Postura y Perfilado en Dispositivos Méviles........................... 54
Figura 22 Flujo de Registro de un Dispositivo BYOD mediante portal Auto-resgistro............ 56
Figura 23 Conexion Segura BYOD con SSL VPN en Nova Motor...............ooooiiiiiiiinn.. 58
Figura 24 Integracion de Radius en Proceso de Acceso Sequro BYOD................coeviinne. 59
Figura 25 Categorias de Factores de Autenticacion (MFA)...........ccovviiiiiiiiiiiiiiieenn 60
Figura 26 Pilares clave para una infraestructura de Red Segura..........c.c.ccooviiiiiiiiiiiiinnn. 61
Figura 27 Disefio de Red Segura con Arquitectura Centralizada, NGWF y Normativas........... 64
Figura 28 Aplicacion de Metodologia PPDIOO en Disefio de Red Propuesta....................... 66
Figura 29 Relacion de las Fases PPDIOO en el presente trabajo.............coveiiiiiieinnennnnn.. 67

Figura 30 Topologia Logica Actual en Nova MOtOrS...........ooviniiiiiiii e 69



Figura 31 Distribucion Fisica de VIans y Access POINt.............coovviiiiiiiiiiiiiieeeeen, 77
Figura 32 Topologia Logica de Red Propuesta ...........c.ooviriuiniiriiiii i ieieeeeiieeeae 79
Figura 33 Configuracion de Enlaces para conexion con ISP-1/1ISP-2...........c.cccovviennnn... 81
Figura 34 Configuracion de Enlaces para NGFW-1..........coiiiiiiiiiiieeeeeeeee 82
Figura 35 Configuracion de Enlaces para NGFW-2..........ooiiiiiiiiiiiiieeeee e 83
Figura 36 Configuracion de Enlace para CORE-1..........c.ouiuiiiiiiiiiiiiiieieeeeeaeeae 84
Figura 37 Configuracion de Enlace para CORE-2............cciiiiiiiiiiiiieeeeeeeaeae 85
Figura 38 Configuracion de SWitches de ACCESO.........vuiiiiiieiei e 86
Figura 39 Pruebas de Conectividad entre oS WLC..........oiiiiiiiiii e 86
Figura 40 Configuracion de Redundancia entre los Controladores.................ccooeveienennenn. 87
Figura 41 Configuracion mediante Lista de Autorizacion Interna................c.coevvvveennnnn.n. 88
Figura 42 Visualizacion de los Diferentes tipos de Endpoints conectados a la Red................ 89
Figura 43 Creacion de Grupos ¥ USUATIOS. ... ..uvuuinrint ettt et et eteet et e et et eeeaeaeiaenss 89
Figura 44 Configuracion de Pool de Direcciones por DHCP.............cocooiiiiiiiiiiiiiienn. 90
Figura 45 Matriz de Configuracion por Dispositivode Red................ccooiiiiiiiiiiiinene 91

Figura 46 Prueba de Conectividad desde CORE-1 hacia Enlaces WAN..........................e. 92



10

Resumen Ejecutivo

El presente proyecto tuvo la finalidad de disefiar una arquitectura de red inalambrica segura para
la empresa Nova Motors, que permita la gestion de dispositivos personales (BYOD) y el acceso
de invitados, garantizando la proteccion de la informacion confidencial y el cumplimiento
normativo. Para lograr este objetivo, se propone una solucion integral que incluye la
segmentacion de la red en zonas diferenciadas (corporativa, BYOD e invitados), la
implementacion de un sistema de autenticacién multifactor (MFA) para todos los usuarios, la
definicion de politicas de acceso granular basadas en roles y responsabilidades, la seleccién e
implementacion de una solucion VPN segura para el acceso remoto de los empleados, y la
creacion de una politica BYOD integral que establezca los requisitos de seguridad para los
dispositivos personales y las responsabilidades de los usuarios. Ademas, se disefiara una red de
invitados segura con acceso limitado a Internet y sin acceso a los recursos corporativos. La
implementacion de esta solucion permitird a Nova Motors mejorar significativamente la
seguridad de su red, proteger su informacion confidencial, cumplir con las regulaciones de
privacidad de datos, fomentar la productividad y la flexibilidad de sus empleados, y ofrecer un

acceso Wi-Fi seguro y confiable a sus invitados, mejorando su imagen profesional.

Palabras Clave:
BYOD; Seguridad Inalambrica; Segmentacion de Red; Autenticacion Multifactor; VPN;

Proteccion de Datos; Cumplimiento Normativo; Red de Invitados; Politicas de Seguridad.
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