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Resumen Ejecutivo 

El presente proyecto tuvo como objetivo fortalecer la infraestructura de ciberseguridad 

de una entidad bancaria mediante la implementación de soluciones tecnológicas 

avanzadas. La creciente sofisticación de las amenazas cibernéticas y el incremento en la 

exposición digital exigieron una estrategia robusta que garantizara la confidencialidad, 

integridad y disponibilidad de los datos sensibles, así como la continuidad de los 

servicios bancarios. 

La propuesta contempló la incorporación de un firewall de próxima generación para 

proteger la red perimetral del banco contra accesos no autorizados y ataques 

cibernéticos. Además, se integraron herramientas para el análisis, monitoreo de tráfico, 

eventos de seguridad, sistemas de gestión centralizada de dispositivos y soluciones para 

la protección de puntos finales. Estas tecnologías se combinaron para ofrecer una 

visibilidad integral y una respuesta automatizada ante incidentes de seguridad. 

Entre los principales beneficios obtenidos se destacaron la protección contra amenazas 

cibernéticas, la reducción significativa de riesgos, la mejora en los tiempos de respuesta 

ante incidentes, el cumplimiento de normativas de seguridad y la optimización 

operativa. Asimismo, se incluyó la capacitación del personal técnico, lo cual permitió 

garantizar la sostenibilidad del sistema implementado. 

Este proyecto representó una inversión estratégica en la protección de los activos 

digitales del banco, asegurando un entorno confiable para la operación actual y su 

escalabilidad futura. También se logró fortalecer la confianza de los clientes en los 

servicios ofrecidos por la entidad. 

 

Palabras clave: Firewall de próxima generación; red perimetral; visibilidad integral; 

escalabilidad; confidencialidad; integridad y disponibilidad. 


